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飯田信用金庫 

お客さま 各位 

 

不正アプリのインストール誘導にご注意ください 

国税庁（e-Tax）やポイントサイト、カード会社などを装い、メールや SMS から不

正アプリのインストールへ誘導する手口が全国的に発生しています。 

 

1．手口の流れ 

● 「ポイントが失効します」、「クーポンを進呈します」、「還付金のお知らせ」

などのメール・SMS が届き、公式ストア以外の偽サイトへ誘導され、偽アプリ

のインストールを促されます。 

● お客さまが正規の金融機関アプリを開いたことを犯罪者が検知すると、正規の画

面の上に偽の入力画面を重ねて表示し、パスワードや暗証番号を盗み取ります。 

● 盗まれた情報を使って、第三者による不正送金が行われるおそれがあります。 

 

2．被害を防ぐために  

● アプリのインストールは、必ず公式ストアから行ってください。Google Play・

App Store 以外からのインストールをしないでください。 

● E メール・SMS 等のリンク先から直接ダウンロードを促された場合は、インス

トールしないでください。 

● 提供元が確認できないアプリは、インストールしないでください。 

● 第三者からインターネットバンキング、アプリの利用申込の依頼や、振込を依頼

された場合は、詐欺等の恐れがありますのでご注意ください。 
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